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Die Digitalisierung der Arbeitswelt und insbesondere der produzierenden
Industrie (in Deutschland „Industrie 4.0“, im Ausland überwiegend „In-
dustrial Internet“ genannt) ist eines der Themen, die aktuell in Deutsch-
land sowohl wirtschaftspolitisch als auch betriebswirtschaftlich, informa-
tisch und rechtswissenschaftlich am stärksten diskutiert werden. Durch
den Einzug des Internets in physische Welten („Internet der Dinge“) wer-
den innovative Geschäftsmodelle ermöglicht. Beispiele bilden eine kun-
denspezifische Produktindividualisierung oder das vernetzte, betriebsüber-
greifende Zusammenarbeiten entlang von Wertschöpfungsketten und
-netzwerken. Der Einsatz von Sensoren und Aktuatoren in miniaturisierter
Form führt zu einer außerordentlich umfassenden Datenerhebung und
-verarbeitung sowie zu vielfältigen Formen der Interaktion zwischen Men-
schen, Maschinen, Produkten und anderen Objekten.
Wie viele andere technische Innovationen ruft diese Entwicklung Chancen
und Risiken zugleich hervor, und wie bei anderen Innovationen können
diese ungleich verteilt sein. Während bewegliche Unternehmen, ände-
rungswillige Beschäftigte und der Wirtschaftsstandort Deutschland insge-
samt ganz erheblich profitieren können, bergen datenbasierte Geschäfts-
modelle und die umfassende Erhebung von Produktionsdaten das Risiko
der Bildung von Persönlichkeitsprofilen und einer umfassenden Kontrol-
lierbarkeit der Beschäftigten bis hin zur Dystopie einer Totalüberwachung.
Aus rechtswissenschaftlicher Sicht wirft dies die Frage nach der rechtli-
chen Zulässigkeit der Industrie 4.0 und – spezieller – die nach den Anfor-
derungen an ihre technische Gestaltung auf. Beides führt in ein eng mit-
einander verflochtenes Gewebe aus arbeitsrechtlichen und datenschutz-
rechtlichen Normen. Die damit verbundenen Fragen des Beschäftigtenda-
tenschutzes werden zwar seit langer Zeit diskutiert, sind jedoch in vielen
Bereichen nach wie vor ungelöst. Eine umfassende Konkretisierung auf As-
sistenzsysteme in der Industrie 4.0 fehlt bislang völlig. Überdies hat die im
Jahre 2018 in Kraft getretene europäische Datenschutzreform etliche
Rechtsfragen auf die europäische Ebene gehoben, andere einem kompli-
zierten Geflecht aus europäischen und nationalen Rechtsgrundlagen un-
terworfen.
Vor diesem Hintergrund ist es sehr verdienstvoll, dass Herr Hofmann sich
in seiner Arbeit der Aufgabe gestellt hat, den Beschäftigtendatenschutz in
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der Industrie 4.0 am Beispiel von Assistenzsystemen umfassend zu unter-
suchen, dabei sowohl grundrechtlich als auch einfachgesetzlich zu syste-
matisieren und schließlich konkrete Gestaltungsvorgaben abzuleiten.
Besonders hervorzuheben ist die neuartige Verbindungslinie zwischen Ar-
beitsrecht und Datenschutzrecht, die in der Arbeit eingeschlagen wird. Ein
zentraler Streitpunkt des Beschäftigtendatenschutzrechts ist, wie eng oder
weit die Anforderungen der Datenminimierung und der Erforderlichkeit
zu ziehen sind: Sollen die Entscheidungen des Arbeitgebers stark kontrol-
liert werden, indem eine strenge Erforderlichkeitsprüfung angelegt wird,
die leicht in eine Kontrolle der zentralen betrieblichen Entscheidung mün-
den kann? Soll umgekehrt ein weiter Erforderlichkeitsmaßstab angelegt
werden, der die bloße Nützlichkeit für betriebliche Zwecke akzeptiert, da-
bei aber Gefahr läuft, die Interessen der Beschäftigten zu opfern? Herr
Hofmann stellt dieses Problem vom datenschutzrechtlichen Kopf auf die
arbeitsrechtlichen Füße, indem er eine strikte Trennung zwischen der
Kontrolle der Zwecksetzung einerseits, der Erforderlichkeitsprüfung ande-
rerseits vorschlägt: Der Zweck und seine rechtliche Zulässigkeit sind kein
Problem des Datenschutzrechts, sondern liegen außerhalb, hier nämlich
im Bereich des Arbeitsrechts (beispielsweise bei der Kontrolle des Wei-
sungsrechts des Arbeitgebers). Wenn das Arbeitsrecht den Zweck akzep-
tiert, ist dieser auch datenschutzrechtlich zu akzeptieren, wird dann jedoch
in seiner Umsetzung den spezifischen datenschutzrechtlichen Schutzin-
strumenten, vor allem hinsichtlich der datenschutzfreundlichen Gestal-
tung unterworfen. Diese differenzierte Herangehensweise ermöglicht pra-
xisgerechte Lösungen für ein nach wie vor hochumstrittenes Rechtspro-
blem.
Anerkennenswert und in Fortführung der technikorientierten Anlage der
Arbeit konsequent ist der ebenfalls enthaltene Fokus auf Fragen der Tech-
nikgestaltung. Die risikoorientierten Kriterien des Art. 25 DSGVO werden
zunächst abstrakt und sodann konkret für die Industrie 4.0 erläutert. Neue
Perspektiven ergeben sich durch den Vergleich mit der Festlegung techni-
scher Standards im Arbeitsrecht. Besonders instruktiv sind außerdem die
Konkretisierungen auf verschiedene Typen persönlicher Assistenzsysteme.
Indem Herr Hofmann Arbeits- und Datenschutzrecht in innovativer Weise
miteinander verzahnt, schafft er nicht nur ein neues wissenschaftliches Be-
wertungsraster, sondern ermöglicht auch angemessene praktische Lösun-
gen im Spannungsfeld zwischen technischem Fortschritt, unternehmeri-
scher Freiheit und Persönlichkeitsrechten der Beschäftigten. Indem er
neue, bisher nicht oder wenig diskutierte Fragen wie die automatisierte




wortlichkeit in Wertschöpfungsnetzwerken untersucht, legt er die Grund-
lage für die vorausschauende Bewertung zentraler Rechtsfragen, die durch
die technischen Innovationen der Industrie 4.0 aufgeworfen werden. In-
dem er schließlich konkrete technische Lösungen erarbeitet, gelingt es ihm
auf der Basis einer Vielzahl von Publikationen zu den Rechtsfragen der In-
dustrie 4.0, auf die drängenden Fragen der datenschutzrechtlichen Zuläs-
sigkeit, noch mehr jedoch auf die der datenschutzkonformen Gestaltung
der technischen Innovationen in der digitalisierten Arbeitswelt der Zu-
kunft innovative und praxisgerechte Antworten zu formulieren.
In der Zukunft werden die Herausforderungen noch größer werden, zen-
trale Werte und normative Anforderungen bei dem Bemühen zu berück-
sichtigen, den Produktionsstandort Deutschland fit für die Zukunft zu ma-
chen. Die mit dem Wissenschaftspreis der Gesellschaft für Datenschutz
und Datensicherheit e.V. (GDD) 2020 ausgezeichnete Arbeit kann hierfür
einen wichtigen Beitrag leisten.
 






Ein Gespenst geht um in Europa – es ist das Gespenst der Digitalisierung.
Kaum ein Schreckensszenario, kaum eine Verheißung, mit denen es noch
nicht in Verbindung gebracht worden ist. Arbeitsplatzverlust und gläserne
(Rest-)Belegschaften, für die nur entwertete Tätigkeiten übrigbleiben, ste-
hen enorme Effizienzgewinne und die Rückverlagerung industrieller Pro-
duktion in Hochlohnländer gegenüber. Nur eines scheint sicher: Die Digi-
talisierung wird – ja sie muss – weiter voranschreiten und die Arbeitswelt
nachhaltig verändern.
Bei aller Übertreibung wird an dieser Gegenüberstellung deutlich, dass die
Entwicklungspfade der Digitalisierung und Automatisierung im Hinblick
auf das Arbeitsumfeld nicht vorgezeichnet sind. Diese Entwicklungsoffen-
heit der technischen Neuerungen bietet zwar erhebliche Chancen, birgt
zugleich aber die Gefahr später unlösbarer Konflikte. Da diese innovati-
onshemmenden Konflikte vielfach auch rechtlicher Art sein werden, ist
eine rechtswissenschaftliche Begleitung bereits in der Entwicklung ange-
zeigt. Die Rolle von Juristen bleibt so nicht darauf beschränkt, mit den
Auswirkungen technischer Neuerungen umzugehen. Indem ein rechts-
konformer Entwicklungskorridor aufgezeigt wird, können Innovationen
auch von Seiten der Rechtswissenschaft aktiv gefördert werden.
In der Begleitung des Innovationsprozesses ist es nicht die Aufgabe der
Rechtswissenschaft, die sich anbahnenden Konflikte zu bewältigen. Sie
soll nur die Instrumente entwerfen, mit denen die Beteiligten ihre Interes-
sensgegensätze auflösen oder entscheiden können. Sich dieser Beschrän-
kung gewahr zu sein, ist im Kontext des Beschäftigungsverhältnisses be-
sonders relevant und hat für mich den Reiz des Themas ausgemacht. Der
Spielraum für Verhandlungslösungen – eine datenschutzrechtliche Einwil-
ligung oder eine einzelvertragliche Regelung – ist hier stark eingeschränkt.
Gerade die Interessenabwägung gewinnt so an Bedeutung. Dies hat zur
Folge, dass man sich nicht auf formale Vorgaben beschränken kann, son-
dern auch materielle Anforderungen festlegen muss. Hier operationalisier-
bare Vorgaben zu formulieren, ohne gleichsam die eigenen Vorstellungen
zur Zweckdienlichkeit einfließen zu lassen, ist ein Spagat, der mir hoffent-
lich gelungen ist.
Die vorliegende Arbeit ist im Wesentlichen während meiner Tätigkeit als
wissenschaftlicher Mitarbeiter an den Universitäten Passau und Kassel ent-
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standen. Sie wurde im Frühjahr 2020 von der Universität Passau als Disser-
tation angenommen. Neuere Rechtsprechung und Literatur sind bis Au-
gust 2020 berücksichtigt.
Mein Dank gilt zuallererst meinem Doktorvater Prof. Dr. Gerrit Hornung.
Er hat mich nicht nur an das Thema herangeführt und mit seinem kolle-
gialen Führungsstil eine im umfassendsten Sinne menschengerechte Ar-
beitsatmosphäre geschaffen, welche die Entstehung dieses Werks erst er-
möglicht hat. Mit seiner konstruktiven Kritik und seinen zahllosen förder-
lichen Denkanstößen hat er die Arbeit auch auf ein höheres Niveau geho-
ben und mein juristisches Denken maßgeblich geprägt.
Herrn Prof. Dr. Frank Bayreuther danke ich für die zügige Erstellung des
Zweitgutachtens. Gedankt sei auch der Universität Passau für ihre großzü-
gige Publikationsförderung, den Freunden und Förderern der Rechtswis-
senschaft an der Universität Passau e.V. für ihren Preis für besondere Pro-
motionsleistungen sowie der Gesellschaft für Datenschutz und Datensi-
cherheit e.V. (GDD) dafür, dass sie diese Arbeit mit ihrem Wissenschafts-
preis 2020 gewürdigt hat.
Meine Verbundenheit gilt meinen Kollegen in Passau und Kassel, insbe-
sondere Dr. Korbinian Hartl, Dr. Stephan Schindler, Dr. Stephan Sädtler,
Helmut Lurtz, Dr. Bernd Wagner, Constantin Herfurth, Dr. Magdalena
Schmidt, Dr. Thilo Goeble und Anja Benner. Sie haben die Arbeit mit
ihren kritischen Anmerkungen begleitet und waren hilfreiche Gesprächs-
partner, wenn es darum ging, Ideen zu prüfen, Gedankengänge auszufor-
mulieren oder den Arbeitsalltag aufzulockern.
Schließlich möchte ich meiner Familie danken, die mich während der lan-
gen und mitunter nicht einfachen Zeit der Entstehung dieser Arbeit stets
unterstützt hat. Gerade meine Tochter hat mir dabei immer wieder gehol-
fen, die Prioritäten richtig zu setzen. Ihr ist die Arbeit darum gewidmet.
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